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Qualification: 5220‐20‐020/520 Level 2 Technical Award in Digital    

          Technologies – Theory Exam     

Exam date: May 2018    
 

1  State one image file extension for each of the following.

 Compressed file. 
 Uncompressed file. 

Acceptable answer(s)  Guidance  Max 
mks 

1 mark for each file extension, maximum of 2 marks.

 Compressed file eg jpeg (jpg) (1) 

 Uncompressed file eg TIFF (1) 

Any of the following or any other 
reasonable answer 
 

2

2  Describe one advantage and one disadvantage of using a network. 

Acceptable answer(s)  Guidance  Max 
mks 

2 marks for one advantage and 2 marks for one disadvantage, 
maximum of 4 marks. 

Advantages:  

 Sharing devices (1) such as printers saves money as 
fewer devices (1) are needed to service the needs of the 
network users. 

 Files can easily be shared between users (1) ensuring 
fast transmission and minimizing storage needs (1). 

 

Disadvantages:   

 If the file server breaks down (1) the files on the file 
server become inaccessible (1) until access to the 
network is restored or files are accessed at the server 
interface. 

 Viruses can spread (1) to other computers throughout a 
computer network (1) if the network is not adequately 
protected. 

Any of the following or any other 
reasonable answer  
 

4 

3  State two network topologies used for creating a network. 
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Acceptable answer(s)  Guidance  Max 
mks 

1 mark for each stated, maximum of 2 marks.

 Star (1) 

 Bus (1) 

 Mesh (1) 

 Ring (1) 

2 

4  Explain the main purpose of two network protocols. 

Acceptable answer(s)  Guidance  Max 
mks 

2 marks for each explanation, maximum of 4 marks.

 TCP/IP: used to ensure best effort delivery of data 
packets (1) across a network through optimisation for 
transmission and receipt (1). 

 POP3:  used for the transmission of email using client 
based software (1) to collect emails through 
downloading from an ISP server (1). 

 HTTP: defines the standard protocol (1) for 
communication between devices on the internet (1). 

 HTTPS: defines the standard protocol for secure 
communication (1) between devices on the internet (1). 

Any of the following or any other 
reasonable answer  
 

4 

5  Explain three different methods that can be used to secure a network. 

Acceptable answer(s)  Guidance  Max 
mks 

2 marks for each explanation, maximum of 6 marks. 

 System level security a means of restricting access to a 
network (1) through the use of usernames and 
passwords, restrictions to files through permissions (1) 
to prevent unauthorised access, file or disk encryption. 

 Network level security a basic form of security for 
Internet transmissions (1) used to block or filter of data 
(1) from unknown or suspect sources. One way to 
accomplish this is by restricting the number of open 
communication ports on the server such as the use of a 
hardware or software firewall. 

 Physical Security a method of denying physical access to 
the network (1) through the use of systems such as 
biometric authentication to ensure that access is only 
given to authorised users (1). This could be achieved by 
the use of fingerprint logons, iris recognition, voice 
pattern recognition. 

Any of the following or any other 
reasonable answer  
 

6 

6  Describe one action that can be taken to reduce the impact of cyberbullying on an individual. 
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Acceptable answer(s)  Guidance  Max 
mks 

2 marks for a description, maximum of 2 marks. 
 
Cyber bullying is any form of bullying which takes place through 
digital communication. (1) 
 
Mitigating actions that can be taken:  

 Reporting the bullying to the Police (1) who can take 
legal action (1) on any infringement of law to prevent 
the bullying from continuing. 

 Informing the incident of bullying to your Internet 
Service Provider (ISP) (1) who can take action to prevent 
the cyberbully from using the Internet (1), or block their 
communications. 

 Discussing the bullying with a responsible adult (1) who 
can give advice on action to take or direct the victim (1) 
of bullying to the appropriate authority. 

Any of the following or any other 
reasonable answer  
 

2 

7  Explain the purpose of the Copyright, Designs and Patents Act. 

Acceptable answer(s) Guidance Max 
mks 

2 marks for the explanation, maximum of 2 marks. 
 
The act is used to protect creative works (1) such as literature 
and music against unauthorised use or distortion (1).  
 
Adapted from the website: 
https://www.copyrightservice.co.uk/copyright/uk_law_summary
 

Any of the following or any other 
reasonable answer  
 

2 

8  Explain two advantages of using VOIP for digital communication. 

Acceptable answer(s)  Guidance  Max 
mks 

2 marks for each advantage explained, maximum of 4 marks. 

 The VOIP service can be provided at low cost (1) as 
covered by broadband subscription (1). 

 Distance of call is irrelevant (1) as connection is made via 
the digital network (1) without significant loss of quality. 

 Supports provision of extra services with no extra cost 
(1) eg call waiting, which can be made immediately 
available through enabled software (1) remotely without 
the need for an engineer’s visit. 

Any of the following or any other 
reasonable answer  
 

4 

9a  State two principles of the Data Protection Act 1998. 

Acceptable answer(s) 
 

Guidance  Max 
mks 
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1 mark for each, maximum of 2 marks. 
 
Data must be: 

 Used fairly and lawfully (1) 

 Used for limited, specifically stated purposes (1) 

 Used in a way that is adequate, relevant and not 
excessive (1) 

 Accurate (1) 

 Kept for no longer than is absolutely necessary (1) 

 Handled according to people’s data protection rights (1) 

 Kept safe and secure (1) 

 Not transferred outside the European Economic Area 
without adequate protection (1) 

Any of the following. The 
candidate may provide different 
wording but each principle stated 
must be fully covered eg the first 
principle must consider both 
fairly and lawfully. 
 

2 

9b  Describe how an organisation can comply with the two principles stated in Question 9a). 

Acceptable answer(s)  Guidance  Max 
mks 

2 marks for each, maximum of 4 marks. 
 
Description of the eight principles:  

 The data subject must be told that data is being 
collected (1) and how it will be used. (1) 

 The purpose of collection is specified (1) and only 
processed in relation to that purpose. (1) 

 Data held is sufficient for the purpose (1) and not more 
than is needed (1) for the purpose. 

 Data will be accurate (1) and kept up‐to‐date. (1) 

 Data will be held only for as long as needed for the 
purpose (1) and securely deleted (1) afterwards. 

 Data subjects have right of access to data held (1) about 
them, and a right to object to processing (1) that is likely 
to cause damage.  

 Organisations must design and organise security (1) to fit 
the nature of the personal data held (1). 

 If data is transferred outside the EEA, there must be a 
need (1) to do so and all other principles of the data 
handling must comply with all other principles (1) of the 
Data Protection Act. 

Any of the following or any other 
reasonable answer  
 

4 

10  State two ways image editing software can be used to improve an image. 

Acceptable answer(s)  Guidance  Max 
mks 

1 mark for each, maximum of 2 marks. 
 
Tasks 

 Change image resolution (1) for use in specific media. 

 Change image aspect ratio (1) to fit defined space. 

 Crop image (1) to provide focus on subject matter. 

Any of the following or any other 
reasonable answer  
 

2 
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 Enhance image (1) to improve colour/contrast. 

11  Explain one advantage for the use of both vector and raster images. 

Acceptable answer(s)  Guidance  Max 
mks 

2 marks for explanation of vector advantage and 2 marks for 
raster advantage, maximum of 4 marks. 
 
Explanation of advantages: 
 
Vector advantages 

 files can be scaled up (1) as much as you want without 
losing any image quality (1) when the image has to be 
used in a large format 

 File sizes are smaller (1) making them suitable for 
website content (1) as they load faster and use less 
bandwidth. 

 
Raster advantages 

 Files have rich detail (1) in use for pictures, the higher 
the resolution (dpi) the larger the image can be made 
without loss of colour or definition (1)  

 They allow for precise editing (1), as there are more 
points that can be edited (1) down to the detail of each 
pixel if required. 

Any of the following or any other 
reasonable answer  
 

4 

12a  State two different types of graph/chart that can be used to display information to a large business 
audience. 

Acceptable answer(s)  Guidance  Max 
mks 

1 mark for each graph/chart type, maximum of 2 marks. 
 

 Pie Chart (1) 

 Column graph (1) 

 Line graph (1) 

Any of the following or any other 
reasonable answer  
 

2 

12b  Describe two features of each of the graph/chart types stated in Question 12a) that make it useful for large 
business audiences. 

Acceptable answer(s) Guidance Max 
mks 

1 mark for each feature described for each type, maximum of 4 
marks. 
 
Pie charts (features may include):  

 Can display relative proportions (1) of multiple classes of 
data. 

 The size of the circle can be made proportional to the 
total quantity (1) it represents. 

Any of the following or any other 
reasonable answer  
 

4 
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 It easily summarises a large data set in visual form (1). 
 It is visually simpler than other types of graphs (1). 
 Permits a visual check of the reasonableness or accuracy 

(1) of calculations. 
 
Column Graph (features may include): 

 Show each data category (1) in a frequency distribution. 
 Displays relative numbers or proportions (1) of multiple 

categories. 
 It easily summarises a large data set in visual form (1). 
 It clarifies trends (1) better than tables. 
 Viewers can estimate key values (1) at a glance. 
 Can be easily understood due to widespread use (1) in 

business and the media. 
 
Line Graph (features may include): 

 Timelines for a tracked event can easily be plotted (1) 
along an x/y axis. 

 Shows the rise or fall of data points so missing data can 
be plotted along the line with some degree of certainty 
(1). 

 Two or more items can be compared to easily identify 
trends (1). 

 Line graphs continue to show trends if printed in 
monochrome (1). 

13a  State two different types of digital content used within websites/e‐mails to engage with audiences. 

Acceptable answer(s)  Guidance  Max 
mks 

1 mark for each digital content type, maximum of 2 marks. 
 

 Image banners (1) 

 Hyperlink to offer via email message (1) 

 Video (1) 

Any of the following or any other 
reasonable answer  
 

2 

13b  Describe how the two types of content stated in Question 13a) can be used to engage with an audience. 

Acceptable answer(s)  Guidance  Max 
mks 

2 marks for each description, maximum of 4 marks. 
 
Image banners (1) 

 Are visually attractive to the audience (1) to increase 
sales (1) by making content distinctive. 

 Facilitate precise navigation through hyperlinking 
content (1) to direct users behaviour (1) to controlled 
and limited content. 
 

Hyperlink to offer via email message (1) 

Any of the following or any other 
reasonable answer  
 

4 
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 Customer response is easier (1) through direct links to 
product information (1) or order pages. 

 Control of the content guarantees accuracy (1) of the 
website address (1) used as a target in the hyperlink. 
 

Video (1) 
Used to present content‐rich infomercials (1) to demonstrate 
products or services (1) 

14  State four sources used for obtaining secondary data. 

Acceptable answer(s)  Guidance  Max 
mks 

1 mark for each source, maximum of 4 marks. 
 

 Accounting Systems (1) 

 Databases (1) 

 Newspapers (1) 

 Books (1) 

 Magazines/journals (1) 

 Internet (1) 

 Search engines (1) 

Any of the following or any other 
reasonable answer  
 

4 

15  Describe one advantage for each of the following two file structures that may be used in databases. 

 Flat file. 
 Relational. 

Acceptable answer(s)  Guidance  Max 
mks 

2 marks for each advantage described, maximum of 4 marks. 
 

Flat‐file structures  
Easy to understand and requires less technical knowledge (1) 
and is easy to implement as all data is stored in one table (1).
 
Relational structures  
Avoids data duplication and inconsistency (1) through 
normalisation (1) applied to the data structure so that it can 
be modelled in a relational database management system. 

Any of the following or any other 
reasonable answer  
 

4 

16  Plan promotional material for a school presentation evening to encourage participation by students. The 
content must include details of previous winners, a schedule of events for inclusion in a website. 
 
Discuss file types that may be included in the promotional material to make the content 
engaging to the target audience. 

Acceptable answer(s)  Guidance  Max 
mks 
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Band 1:  
1‐2 marks  
The range of file types is limited, explanation of their value in 
promoting the event is basic and consideration of suitability of 
file types for inclusion on a website is minimal.  
 
Band 2:  
3‐4 marks 
Adequate range of file types considered, explanation of their 
value to the intended audience and requirements has been 
developed to some degree. Sufficient explanation for their 
suitability for inclusion on a website is given but may be 
incomplete. 
 
Band 3:  
5‐6 marks  
The range of file types is broad and comprehensive and these 
are entirely appropriate. There is explanation of why the file 
types are suitable and successfully linked to the intended 
audience and the requirements. 

Indicative content 

 Use of text, image and 
data for website use 

 Use and presentation of 
numerical data 

 
For no awardable content, 
award 0 marks. 

6 

17  Discuss the most appropriate application software for creating content in Question 16) and how it is used, 
including any features that make it suitable for the task. 
 
Discuss the skills required to use the software. 

Acceptable answer(s)  Guidance  Max 
mks 

Band 1:  
1‐4 marks 
The candidate briefly discussed appropriate software 
applications. The descriptions of the methods of use and the 
relevant features were minimal. There is brief discussion of the 
skills required to use the software although this may lack 
structure. Answers were mostly limited to factual descriptions, 
were poorly developed and lacked coherence. 
 
Band 2:  
5‐8 marks 
The candidate provided an adequate discussion of the software 
applications. The descriptions of the methods of use, relevant 
features and skills required were satisfactory. Discussion was 
mostly relevant to the scenario but may have lacked some 
coherence. 
 
Band 3:  
9‐12 marks 
Features of the application software were thoroughly evaluated 
and fully considered in a coherent and well‐developed 
description. There was well‐developed discussion of the skills 
required to use the software. The descriptions of the methods of 
use and the output of the software were comprehensive and 

Indicative content 

 Use of text files: simple 
text editor application 

 Different image files: 
image processing and 
enhancement software 

 Numerical data: 
Spreadsheet software or 
database software 

 Video recordings: video 
editing and playback 
software  
Web pages: web page 
authoring software or 
HTML editing software 
(browser for testing) 

 
For no awardable content, 
award 0 marks. 

12 
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well thought‐out. All discussions were entirely relevant to the 
scenario, logical and coherent. 

 


