
Confidential 

5220‐030   Feb 2018  1 
 

 
Qualification title: Level 3 Advanced Technical Certificate in  

     Digital Technologies (5220-31)  

Exam name: 5220-030/530 Level 3 Digital Technologies - Theory exam (1)  

Exam date: 26 February 2018  

Exam start time: 9:30      

Exam finish time: 12.00 

Base mark: 80 
 

Q  Acceptable answer(s)  Guidance  Max 
mks 

Ref 

1a  1 mark for each stage stated, maximum of 2 marks. 

 viability (1) 

 plan (1) 

 develop and implement (1) 

 review (1) 

Any of the following or any other 
reasonable answer 
 

2  301‐2.1

A01 

1b  2 marks for each correct explanation, maximum of 4 
marks. 

 The viability stage is used to assess if the 
project can be successfully completed (1) from 
an operational and financial perspective (1). 

 The planning stage is used to define the 
events that will take place (1) during the 
project and the resources that will be needed 
during the life cycle (1). 

 The develop and implement stage is 
implementing the planned stages and dealing 
with any issues that arise (1), amending the 
plan as required to meet key milestones and 
to ensure successful completion (1). 

 The review stage is evaluating the completed 
milestones of the plan (1) in order to learn 
from and inform future projects (1). 

Any of the following or any other 
reasonable answer 
 

4  301‐2.1

A02 

2a  1 mark for each risk stated, maximum of 2 marks. 

 

 Hacking/Hackers (1) 

 Careless users/employees (1) 

 Denial of Service (DoS)/Distributed Denial of 
Service (DDoS) (1) 

 Back Door (1) 

 Spoofing (1) 

 Man in the middle (1) 

 Virus (1) 

Any of the following or any other 
reasonable answer 
 

2  302‐1.2

A01 
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 TCP/IP Hijacking (1) 

 Weak keys (1) 

 Social Engineering (1) 

 Password guessing / brute force / dictionary 
(1) 

 Software exploitation (1) 

 Malware (1) 

2b  2 marks for each explanation or description, to a 
maximum of 4 marks. 

 Careless users/employees – instigate a 
programme of education or training to 
increase their awareness of the threat (1) and 
their responsibilities to follow policies and 
procedures of the organisation (1). 

 Malware – Maintain an active firewall (1) with 
updated ‘blacklists’ and vulnerabilities (1).  

Any of the following or any other 
reasonable answer 
 

4  302‐1.2

A02 

3  2 marks for each correct explanation, maximum of 6 
marks. 

 A Workstation can be at risk if it is shared by 
multiple users (1) and its data or facilities do 
not have sufficient protection systems for 
authentication and authorisation (1). 

 A Server can be at risk from attack if poor or 
weak systems are in place to provide systems 
updates (1) allowing exposure to malware 
attacks that exploit known vulnerabilities (1). 

 A Mobile device is more likely to be at risk 
from theft or loss (1) which provides 
opportunities from unauthorised access if the 
user has failed to create suitable 
authentication (1). 

Any of the following or any other 
reasonable answer 
 

6  302‐2.1

A02 

4a  1 mark for each media type stated, maximum of 2 
marks. 
 

 Coaxial (COAX) (1) 

 Unshielded Twisted Pair (UTP) (1) 

 Fibre Optic Cable (1) 

Any of the following or any other 
reasonable answer 
 

2  302‐2.3

A01 

4b  2 marks for a correct explanation, maximum of 4 
marks. 
 

 Coaxial cable may be physically breached (1) 
and its data captured by tapping the copper 
core (1) which carries the data signal. 

 Unshielded Twisted Pair is flimsy and easy to 
cut for physical breach (1) and data capture by 
unauthorised people (1) at the physical break. 

Any of the following or any other 
reasonable answer 
 

4  302‐2.3

A02 
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 Fibre Optic Cable transmission may be 
breached by breaking into the transceiver (1) 
and copying the transmitted data (1). 

5a  1 mark for each device stated, maximum of 2 marks. 
 

 Network Interface Card (NIC) (1) 

 Bridge (1) 

 Managed switch/layer 3 switch (1) 

 Switch (1) 

 Router (1) 

 Hub (1) 

 Active hub (1) 

 Passive hub (1) 

 Intelligent hub (1) 

Any of the following or any other 
reasonable answer 
 

2  303‐1.2

A01 

5b  2 marks for each explanation, to a maximum of 4 
marks. 
 

 A Network Interface Card provides the 
hardware interface and physical Connection 
(1) between the computer and the 
transmission media used to connect the 
network (1). 

 A Bridge is used to link different segments of a 
network (1) using layer 2 addressing (1). 

Any of the following or any other 
reasonable answer 
 

4  303‐1.2

A02 

6  2 marks for each correct description, maximum of 6 
marks. 
 

 Data representation takes place at the 
Presentation Layer (1) where data is 
formatted and/or encrypted (1). 

 Interhost Communication takes place on the 
Session Layer (1) managing transmission of 
data to logical ports (1). 

 End-to-end connectivity takes place on the 
Transport Layer (1) and manages data 
transmission and error handling across 
connections (1). 

Any of the following or any other 
reasonable answer 
 

6  303‐2.2

A02 

7  1 mark for each relationship stated, to a maximum of 
2 marks. 
 

 Hardware (1) (eg NIC) 

 Software (1) 

 Encapsulation (1) 

 Protocols (1) 

Any of the following or any other 
reasonable answer 
 

2 303‐3.3

A01 

8  2 marks for each description, maximum of 4 marks. 
 

 The Network Interface Layer/Network Access 
Layer deals with the physical components of 

Any of the following or any other 
reasonable answer 
 

4  303‐3.3

A02 
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network connectivity (1) placing the 
encapsulated data packets onto the network 
(1). 

 The Internet Layer manages the movement of 
data (1) between two network devices over a 
routed network (1). 

 The Transport/Host-to-Host Layer manages 
the flow of traffic between two hosts or 
devices (1) ensuring that data arrives at the 
application on the host for which it is targeted 
(1). 

 The Application Layer provides network 
services (1) to applications (1). 

9  1 mark for each correct software model identified with 
a following 2 marks for each correct description, 
maximum of 3 marks per model. 
 

 Waterfall Model (1)  
o uses separate development stages 

that run in one direction only (1) and 
is useful where the processes can be 
easily defined in advance such as in 
small projects (1) 

 Prototyping Model (1) 
o is used to complete a project as a 

series of working versions (1) which 
are built and tested until the final 
version is complete (1). 

 Spiral Model (1) 
o combines the idea of iterative 

development (1) with the stage by 
stage approach of the Waterfall Model 
(1).  

 Agile Model (1)  
o combines iterative and incremental 

processes (1) producing a rapid 
delivery of a working software product 
(1).  

Any of the following or any other 
reasonable answer 
 

6  305‐1.2

A02 

10a  1 mark for each type stated, maximum of 2 marks. 
 

 Hard Disk Drive (HDD) (1) 

 Solid State Drive (SSD) (1) 

 Optical Drive (CD/DVD/Blu-Ray) (1) 

Any of the following or any other 
reasonable answer 
 

2  305‐1.4

A01 

10b  2 marks for each correct explanation, maximum of 4 
marks. 
 

 Hard Disk Drives uses circular, concentric 
paths on the magnetic platters (1) which 
contain sectors that can be magnetised to 

Any of the following or any other 
reasonable answer 
 

4  305‐1.4

A02 
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represent the data stored (1) and read back as 
required. 

 Solid State Drives (SSD) data is written using 
electrical signals (1) to semi-conductor chips 
(1).   

 Optical Drives store data by burning patterns 
in a light-sensitive medium (1) using a laser (1) 
where the patterns represent the data stored 
and read. 

11a  2 marks for each correct principle stated, maximum of 
2 marks. 
 

 Encapsulation (1) 

 Inheritance (1) 

 Polymorphism (1) 

 Classes/Abstraction (1) 

Any of the following or any other 
reasonable answer 
 

2  305‐2.3

A01 

11b  2 marks for each correct explanation, maximum of 4 
marks. 
 

 Encapsulation refers to the binding together of 
data and methods (1) preventing outside 
misuse and/or access (1) to the encapsulated 
members. 

 Inheritance refers to the system of creating 
sub/child classes based on a parent/template 
class (1) where the subclass takes on the 
members of the parent class (1) where 
allowed. 

 Polymorphism is used to process the same 
object differently (1) depending on its data 
type or class (1). 

 Classes/Abstraction is a process of developing 
classes and objects (1) to break down a 
complex system into smaller components (1). 

Any of the following or any other 
reasonable answer 
 

4  305‐2.3

A02 

12  2 marks for a correct explanation, maximum of 2 
marks. 
 
Integrated Software Suites offer use of applications 
designed to offer different outputs (1). This benefits 
spreadsheets and word processors, which have a 
common interface style and therefore reduce learning 
time for each application (1). 

Any of the following or any other 
reasonable answer 
 

2  305‐3.1

A02 

13  Band 1:  
1‐3 marks  
The approach to the task is unclear, lacking an 
understanding of following a correct logical order. The 
learner has given basic consideration to software 
project planning and has only identified a very narrow 
range of factors to be considered. The software 

Indicative content 

 Software project planning 
o Applying the 

principles of 
project 
management 

9  301: 
1.1, 
1.2, 
2.1,2.2 
302: 
1.1, 
1.2, 
1.3, 



Confidential 

5220‐030   Feb 2018  6 
 

development processes are discussed but detail is 
limited and in some instances may be incorrect. There 
is only superficial consideration given to the mitigation 
of potential vulnerabilities and threats; where this is 
given it may be unreasonable or incorrect. The 
response is unstructured and is not supported by 
sufficient reasoning or justification. 
 
Band 2:  
4‐6 marks 
The learner has taken a mostly accurate approach to 
the task posed. They have an understanding of two or 
three key areas and have presented them in a correct 
logical order. Consideration of software project 
planning is adequate and there is an appreciation of 
the different key roles within projects. They have also 
included in their answer approaches to take in 
documenting project planning and project 
implementation. The software development processes 
are discussed adequately and there is some reference 
to any benefits or limitations of any proposals put 
forward. Adequate consideration is given to the 
mitigation of potential vulnerabilities and threats. 
 
Band 3:  
7‐9 marks  
The approach to the task is well-considered and 
accurate. The consideration of software project 
planning is well-developed. Software development 
processes are covered comprehensively and have 
been evaluated, including the need for key project 
roles and project documentation. There is a thorough 
discussion of information security and the 
responsibilities when recording and sharing 
information about individuals. Any potential threats 
and vulnerabilities in systems or processes have been 
identified with the correct mitigation or action to take 
for each described. The response is clear, coherent 
and all information has been presented in a logical 
order, including a correct justification to support the 
proposal. 

o Documentation 
for viability and 
planning 

 Software development 
processes 

o System 
development life 
cycles 

 Information security 
o Vulnerabilities, 

threats and 
mitigation 

 

For no awardable content, award 
0 marks. 

2.1, 
2.5,  
305: 
1.2, 
1.3, 
1.4, 4.1 

A04 

14  Band 1:  
1‐3 marks  
The approach to the task is unclear, lacking an 
understanding of following a correct logical order. The 
proposal for the structure of data requirements and 
sharing is basic and has only identified and very 
narrow range of factors to be considered. The 
approach to project planning the establishment of the 
network is superficial and may be only partially 
correct. There is only very minimal inclusion of 
security considerations. The response is unstructured 

Indicative content 

 Project planning and 
development life cycles 

o Applying the 
principles of 
project 
management 

o Documentation 
for viability and 
planning 

9  301: 
1.1, 
1.2, 
2.1,  
302: 
1.1, 
1.2, 
1.3, 
2.1, 
2.2, 
2.3, 
2.4, 
2.5, 3.2 
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and is not supported by sufficient reasoning or 
justification. 
 
Band 2:  
4‐6 marks 
The learner has taken a mostly accurate approach to 
the task posed. They have an understanding of two or 
three key areas and have presented them in a correct 
logical order. The range of proposals for data 
requirements and sharing is adequate. They have 
considered in their answer life-cycle development 
methods and project management; the consideration 
is realistic and reflects the needs of the business to a 
reasonable extent. The consideration of life-cycle 
development methods and project management is 
adequate and would meet the requirements of the 
business. Security of commercial information and the 
system itself is accurately discussed. 
 
Band 3:  
7‐9 marks  
The approach to the task is well-considered and 
accurate. A comprehensive proposal has been made 
for the system to be deployed for the collection and 
sharing of data which accurately reflect the needs of 
the business. There are clear proposals for the 
development and deployment of the system through 
multiple business venues, and the life cycles proposed 
are appropriate and well-considered. The proposals 
for the management of information security are 
thorough and directly address the brief. The response 
is clear, coherent and all information has been 
presented in a logical order, including a correct 
justification to support the proposal. 

 Network and software 
development 

o Network rights 
and permissions 

o Networked 
database 

 Security requirements for 
data systems 

o Vulnerabilities, 
threats and 
mitigation 

o Authenticated 
access levels 

 

For no awardable content, award 
0 marks. 

303: 
1.1, 
1.2, 
2.1, 
2.2, 
3.1, 
3.2, 3.3 
305: 
1.2, 
1.3, 
1.4, 
3.1, 
3.2, 4.1 

A04 

 

 

 


